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TECHNICKOORGANIZACNI
BEZPECNOSTNI OPATRENI
SPOLECNOSTI FERRERO

1. VSEOBECNA OPATRENI

1.1 Spole¢nost Ferrero zavedla zasady ochrany osobnich udaja, které
radné zdokumentovala a pravidelné aktualizuje.

1.2 Postupy spoleCnosti Ferrero v oblasti ochrany osobnich udaji jsou
v pfipadé potrfeby formalné zdokumentované, pravidelné prfezkoumavané
a podlozené objektivnimi podklady (napf. zapisy zjednani, seznamy, IT
logy atd.), které prokazuji trvalou péci a usili vénované ochrané osobnich
udaju pfi jejich zpracovavani.

1.3 Spole€nost Ferrero jmenovala jak povéfence pro bezpecCnost, tak
povéfence pro ochranu osobnich udaja (DPO), ktefi odpovidaji
za koordinaci a sledovani bezpecnostnich pravidel a postupu, jakoz
i za dodrzovani predpist o ochrané osobnich udaju.

2. PRAVA SUBJEKTU UDAJU (él. 15 a nasl. GDPR)

2.1 Zaméstnanci spolecCnosti Ferrero jsou seznameni s postupy, kterymi
mohou subjekty udaju uplathovat své pravo na pristup k osobnim udajum
a pfedavat spravci osobnich udaju zadosti o vykon svych prav.

2.2 SpoleCnost Ferrero vede vseobecny rejstfik, do kterého jsou tyto
zadosti, napf. o vykon prava na pfistup kosobnim udajum,
zaznamenavany.

2.3 Spoleénost Ferrero jmenovala povérence pro ochranu osobnich udaju,
ktery odpovida za poskytovani pisemnych vysvétleni spravci udaji ohledné
zadosti subjektd udaju.

2.4 Spole¢nost Ferrero stanovila |hitu pro sdélovani zadosti spravci
osobnich udaju.

2.5 Spole¢nost Ferrero zavedla postup pro pisemné zdokumentovani
pfipadného odmitnuti zadosti subjektu udaji o vykon prava na vymaz,
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omezeni zpracovani Ci pfenositelnost udaju, a pro sdileni této dokumentace
se spravcem osobnich udaju.

3. INFORMACE A ZASADY OCHRANY OSOBNIiCH UDAJU (¢él. 13
GDPR)

3.1 Zaméstnanci spoleCnosti Ferrero a dalSi osoby odpovidajici
za predkladani zasad ochrany soukromi / oznameni o ochrané osobnich
udaju subjektim udaju anebo za shromazdovani souhlast subjektd udajd,
a to i pro spravce osobnich udaju, byli konkrétné proskoleni ohledné
pravidel ochrany osobnich udaju.

3.2 Spolec¢nost Ferrero pravidelné provéfuje chovani téchto zaméstnancl
a dalSich osob pfi jednani se subjekty udaja.

3.3 P pfedkladani zasad ochrany soukromi / oznameni o ochrané
osobnich udaju subjektim udaju maji zaméstnanci spolecnosti Ferrero
a dalsi odpovédné osoby moznost tyto subjekty udaju jednoznacné
informovat o jejich pravech.

3.4 SpoleCnost Ferrero vede zaznamy o vSech zdrojich, ze kterych osobni
udaje ziskava.

4. POVERENE OSOBY (¢l. 29 GDPR)

4.1 Spole¢nost Ferrero formalné jmenovala vSechny povéfené osoby, a to
jednotlivé nebo pfipadné v ramci ucelenych kategorii.

4.2 VSem takto jmenovanym povéfenym osobam byly vydany konkrétni
pisemné pokyny ohledné zplsobu zpracovani a ochrany osobnich udaja.
4.3 SpoleCnost Ferrero vede seznam povérfenych osob, ktery pribézné
aktualizuje, a vSem povérenym osobam poskytuje odpovidajici Skoleni a
vzdélavani v oblasti ochrany osobnich udaju. Tato Skoleni jsou fadné
dokumentovana.

4.4 Prfistupova opravnéni poskytnuta povéfenym osobam jsou pfiméfena
a jsou prubézné aktualizovana. Pokyny udélené povéfenym osobam jsou
pribézné aktualizovany. Tyto skute€nosti jsou pravidelné potvrzovany.

5. SKOLENI
5.1 Nové pfijati zaméstnanci jsou pfed zahajenim zpracovani osobnich
udaju radné pouceni.
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5.2 Nez jsou zaméstnancum svéfeny CcCinnosti zahrnujici nakladani
s osobnimi udaji, posuzuje se jejich bezuhonnost a spolehlivost.

5.3 VSem povéfenym osobam jsou operativné poskytovany aktualni
informace tykajici se zabezpeceni.

5.4 SpoleCnost Ferrero rozesila bezpecnostni pokyny vSem povéfenym
osobam.

5.5 SpoleCnost Ferrero vede dokumentaci slouzici k podpofe a dolozeni
realizovanych Skolicich aktivit.

6. ZASADY ZABEZPECENI UDAJU

6.1 SpoleCnost Ferrero vymezila soubor kritérii a zasad jednoznacné
vyjadfujicich jeji podporu bezpec€nosti osobnich udajd, jakoz i bezpe€nostni
kontrolni mechanismy tykajici se mobilnich zafizeni a prace na dalku (napf.
prace z domova prostrednictvim elektronického pfipojeni, vzdaleny pfistup
a virtualni pracovisté).

6.2 SpoleCnost Ferrero vymezila samostatné pozice a s nimi spojené
povinnosti v oblasti informacéni bezpecnosti a do téchto pozic jmenovala
vhodné osoby s cilem predejit stfetu zajm0 a zabranit jakymkoli pfipadnym
nezadoucim Cinnostem.

6.3 Spolecnost Ferrero uzaviela odpovidajici smlouvy s dil€imi
zpracovateli, ukladajici jim povinnost zavedeni vhodnych
technickoorganizaCnich bezpecCnostnich opatreni tykajicich se ochrany
osobnich udaju.

7. BEZPECNOST VE VZTAHU K LIDSKYM ZDROJUM

7.1 Povinnosti v oblasti informacéni bezpeénosti jsou brany v uvahu jesté
pfed zahajenim pracovniho poméru béhem procesu pfijimani Ci vybéru
zaméstnancu, jinych spolupracovnikll a agenturnich zaméstnanca (napf.
prostfednictvim odpovidajiciho popisu volné pracovni pozice nebo
hodnocenim uchaze€l) a jsou zahrnuty v pracovni nebo jiné obdobné
smlouvé (napf. v ramci podminek pracovniho poméru nebo v jakékoli jiné
podepsané dohodé vymezujici ukoly a povinnosti ve vztahu k bezpecnosti,
napf. formou povinnosti tykajicich se dodrzovani pravnich pfedpist apod.).
7.2 Vedouci zaméstnanci spole€nosti Ferrero zajistuji, aby zaméstnanci,
jini spolupracovnici a agenturni zameéstnanci byli béhem trvani
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pracovnépravniho vztahu prabézné poucovani a instruovani ohledné
nutnosti dodrZzovat povinnosti v oblasti informacéni bezpecnosti, a dale byl
informovani o moznosti formalniho kazenského postihu v pfipadé jimi
zavinéného naruseni informacni bezpecnosti.

7.3 Spole¢nost Ferrero uplatiuje formalni kazenské fizeni, jez bude
zahajeno v pfipadé naruSeni informacni bezpeCnosti zavinéného
zaméstnanci, dalSimi spolupracovniky a agenturnimi zaméstnanci.

7.4 V pripadé odchodu zaméstnance ze spolecnosti Ferrero nebo v pfipadé
vyznamnych zmén ukoll a povinnosti jsou vSechny aspekty souvisejici
s bezpec€nosti FeSeny napf. povinnosti vratit veSkeré informace a pfedméty,
jez jsou majetkem spoleCnosti, dale aktualizaci pfistupovych
prav/opravnéni a pfipomenutim dotéenym osobam, Ze se na né i nadale
vztahuji povinnosti ohledné ochrany osobnich udaji, duSevniho vlastnictvi,
povinnosti vyplyvajici ze smluvnich ustanoveni, ktera zUstavaji platna
aucinna i po ukonceni pracovniho poméru a dalSi povinnosti, vCetné
etickych oCekavani na né kladenych.

7.5 Povéfenym osobam budou udileny konkrétni pokyny ohledné zpusobu
vymazu nebo likvidace udajd z nosicu.

8. SPRAVA PROSTREDKU

8.1 SpoleCnost Ferrero ma uplny soupis vesSkerych svych informacnich
prostfedku, s uvedenim totoZnosti osob, které maji tyto prostiedky v drzeni,
za UucCelem zajisténi odpovédnosti za bezpecnost téchto prostiedku.
Spole¢nost Ferrero ve vztahu ktémto prostfedkim vymezila zasady
,pFijatelného uzivani“.

8.2 NosiCe informaci jsou spravovany, Kkontrolovany, pFepravovany
a likvidovany zpusobem vylu€ujicim vyzrazeni obsahu informaci na nich
ulozenych.

8.3 SpolecCnost Ferrero ma odpovidajici poCet bezpe€nostnich schranek,
vhodné rozmisténych a danych k dispozici osobam odpovidajicim (byt i jen
docasné) za uchovavani osobnich uUdaju v jakékoli podobé (papirové,
elektronickeé ¢i jiné).

8.4 Spolecnost Ferrero zavedla kontrolni mechanismy, jejichz cilem je
zabranit situacim, kdy by dokumenty obsahuijici zvlastni kategorie osobnich
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udaju byly ponechany volné bez dozoru v pfipadech, kdy jsou svéfeny
povéfenym osobam a vyjmuty z jejich zabezpec€enych archiva.

8.5 Povérené osoby maji pfistup ke skartovackam papirovych dokumentd,
které mohou bez omezeni pouzivat.

8.6 Spolecnost Ferrero zavedla odpovidajici zasady pouzivani, uchovavani
a skartace dokumentu v papirové podobé.

9. RIZENi PRISTUPU

9.1 Organizatni pozadavky zavedené spoleCnosti Ferrero ve vztahu
k fizeni  pfistupu Kk informaénim prostfedkim jsou transparentné
zdokumentovany v zasadach/fadu fizeni  prfistupu. Pristup Kk siti
a pfipojenim spolecnosti Ferrero je omezeny.

9.2 Uzivatelé jsou poucCeni o svych povinnostech tykajicich se udrzovani
ucinného fizeni pfistupu, zahrnujicich napf. nastaveni silnych hesel
a zachovavani jejich davérné povahy.

9.3 Pr¥istup k udajum je omezen v souladu se v zasadami/fadem Fizeni
pfistupu spoleCnosti Ferrero, napf. prostfednictvim systému bezpecného
pfihlaSovani, spravy pfistupovych hesel, spravy pfistupovych opravnéni
a omezeni pristupu ke zdrojovym kédam.

9.4 Spole¢nost Ferrero kontroluje pfistup k citlivym oblastem. Osoby maji
k témto citlivym oblastem pfistup na zakladé pfedchoziho opravnéni.

9.5 Citlivé oblasti jsou vybaveny elektronickymi nastroji pro fizeni pfistupu
nebo podléhaji jinym formam odpovidajici kontroly.

9.6 Spole¢nost Ferrero Castymi kontrolami pfistupovych loga citlivych
oblasti, napf. serverovych  mistnosti, zjiStuje, zda nedoslo
k neopravnénému pfistupu.

10. SIFROVANI

11. FYZICKE A PROSTOROVE ZABEZPECENI

11.1 SpoleCnost Ferrero ma zfetelné vymezené fyzické perimetry a bariéry
a pouziva fyzické prostfedky kontroly pfistupu a interni postupy k ochrané
prostor, kancelafi, mistnosti, mist nakladky/vykladky atd. pred
neopravnénym vstupem (protipoZarni a protipovodriova ochrana, ochrana
proti zemétifeseni apod.).
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11.2 Spolecnost Ferrero muze potvrdit, Ze bez pFfedchoziho svoleni
nedochazi k vynaseni zafizeni anebo informaci mimo prostory, a ze je
zajiSténa odpovidajici uroven jejich ochrany jak v prostorach spolecnosti,
tak mimo né.

11.3 Informace uloZené na nosicich informaci jsou pfed likvidaci nebo
opétovnym pouzitim téchto nosicu zniceny.

11.4 Kazdé zafizeni, u kterého v daném okamziku neni pfitomen uzivatel,
je chranéno a existuji ve vztahu k nému konkrétni a transparentni pravidla
fizeni pfFistupu.

12. PROVOZNi BEZPECNOST

12.1 Byla zavedena a jsou udrzovana opatfeni pro kontrolu malwaru.

12.2 Pribézné jsou provadény a ukladany pfislusné zalohy v souladu
se zasadami spolecnosti Ferrero pro zalohovani.

12.3 Zalohy jsou testovany. Vysledky jsou zdokumentovany
a zaznamenany.

13. AUTENTIZACE A MONITORING

13.1 Systémy pro sledovani vyuziti pracovni doby jsou synchronizovany
tak, aby byla zajiSténa Casova konzistentnost sledovanych udaju.

13.2 Spole¢nost Ferrero se Fidi zasadou minimalniho opravnéni (principle
of least privilege), umoznujici opravnény pfistup uzivatelim na zakladé
jejich pracovni napiné.

14. RiZENi TECHNICKE ZRANITELNOSTI

14.1 Spole€nost Ferrero mize potvrdit, Ze vyvinula postup pro fizeni
zranitelnosti, jehoz cilem je identifikace slabych mist v zabezpeceni
s vyuzitim davéryhodnych externich zdroju pro ziskavani informaci
o zranitelnosti, a dale pfifazovani klasifikace rizik jednotlivym
bezpeénostnim zranitelnostem.

14.2 Systémové komponenty a softwarové aktualizace vztahujici se
k napravé znamych zranitelnosti jsou posuzovany s cilem zjistit jejich
pouzitelnost, pfed instalaci jsou provadény zkouSky jejich kompatibility,
a nasledné probiha jejich v€asna implementace.
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14.3 Byla zavedena pravidla pro uZivatelské instalace softwaru s cilem
zabranit vzniku novych zranitelnosti.

14.4 SpoleCnost Ferrero definovala a implementovala proces penetracniho
testovani na urovni aplikaci a na urovni infrastruktury.

15. KOMUNIKACNi BEZPECNOST

15.1 Bezpecnost sité a sitovych sluzeb spoleCnosti Ferrero je chranéna
mimo jiné oddélenim siti.

15.2 SpoleCnost Ferrero zavedla ochranna opatfeni, jejichz cilem je
kontrola komunikace na vnitfni i vnéjSi hranici infrastruktury.

15.3 Spoleénost Ferrero uplatiuje zasady, postupy a smluvni vztahy (napf.
dohody o mic€enlivosti, smlouvy o zpracovani osobnich Udaju) tykajici se
pfedavani informaci mezi ni a tfetimi osobami, mimo jiné elektronickymi
prostfedky.

15.4 Spole¢nost Ferrero pouziva zabezpecené komunikacni kanaly (napf.
Sifrované protokoly pro pfipojeni k siti spoleCnosti a/nebo VPN v pfipadé
vzdalenych pfistupt) pro komunikaci mezi informacnimi systémy a siti
spolecnosti.

16. AKVIZICE, ROZVOJ A UDRZBA SYSTEMU

16.1 Spole€nost Ferrero analyzuje a specifikuje pozZzadavky tykajici se
kontroly bezpec€nostnich prvku, a to i ve vztahu k internetovym aplikacim
a aktivitam.

16.2 Pravidla tykajici se bezpelnosti softwaru / vyvoje systém( jsou
stanovena v souladu s internimi predpisy spolecnosti Ferrero.

16.3 Zmény jsou pred realizaci migrace do vyroby fizeny, provadény,
posuzovany a schvalovany (optimalné prostfednictvim nastroje)
v dedikovaném prostredi.

16.4 Zmény konfigurace parametri aplikaci jsou pfed provedenim
schvalovany a po provedeni potvrzovany.

16.5 Softwarové baliky nejsou upravovany stim, ze jsou respektovany
technické zasady bezpecCnosti systému.

16.6 Prostfedi urCena pro vyvoj, zkousky a vyrobu jsou vzajemné oddélena,
aby se zabranilo neopravnénému pfistupu k vyrobnim systémim
a ulozistim kédu nebo jejich zménam.
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16.7 VSechna testovaci data jsou peclivé vybirana, generovana,
kontrolovana a mazana.

17. VZTAHY S DODAVATELI

17.1 SpoleCnost Ferrero uplatriuje zasady, postupy, Cinnosti pro zvyseni
povédomi apod. scilem chranit své informace, k nimZz maji pfistup
outsourcefi IT Cinnosti a dalSi externi dodavatelé (at jiz jsou tito dilCimi
zpracovateli osobnich udaji ¢i nikoli) napfi€¢ celym dodavatelskym
fetézcem. Ty jsou promitnuty do pisemnych smluv uzaviranych s témito
subjekty.

18. RESENi NARUSENIi INFORMACNi BEZPECNOSTI

18.1 SpoleCnost Ferrero stanovila povinnosti a postupy tykajici se feSeni
(ohlaseni, posouzeni, reakce a vyvozeni duasledkl) pfipadd naruseni
informacni bezpecnosti, bezpeCnostnich incidentu a zjisténych zranitelnosti,
vCetné pfipadu poruSeni zabezpec€eni osobnich udaju, a to duslednym
a ucinnym zpusobem, aby bylo mozné tyto skuteCnosti povéfenymi
osobami vCas oznamit, a dale postupy pro shromazdovani vhodnych
forenznich dikazud, pokud je to nutné.

19. ASPEKTY INFORMACNiI BEZPECNOSTI SOUVISEJiCi S RIiZENim
KONTINUITY CINNOSTI

19.1 SpoleCnost Ferrero ma naplanovanu kontinuitu informacni
bezpecnosti, kterou implementuje, testuje a prezkoumava jako nedilnou
soucast svych systému Fizeni kontinuity ¢innosti.

19.2 Spolecnost Ferrero ma natolik dostateCné kapacity, aby byla schopna
vyhovét pozadavkim na dostupnost.

20. DODRZOVANIi PRAVNICH PREDPISU

20.1 Spole€nost Ferrero identifikovala a zdokumentovala své povinnosti
ohledné zabezpe€eni osobnich udaju, jez ma vuéi ufaddm (vCetné
dozorovych ufadu) a dalSim tfetim osobam, zejména v oblasti duSevniho
vlastnictvi, korporatnich a jinych zaznamd, ochrany osobnich udaju
a Sifrovani.
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